AVIZ
referitor la proiectul de Lege privind adoptarea unor misuri
referitoare la infrastructuri informatice si de comunicatii de
interes national si conditiile implementarii retelelor SG

Analizdnd proiectul de Lege privind adoptarea unor mésuri
referitoare la infrastructuri informatice st de comunicatii de interes
national si conditiile implementarii retelelor 5G, transmis de
Secretariatul General al Guvernului cu adresa nr.100 din 8.04.2021 si
inregistrat la Consiliul Legislativ cu nr.D258/8.04.2021,

CONSILIUL LEGISLATIV

In temeiul art.2 alin.1 lit.a) din Legea nr.73/1993, republicatd si art.46(2)
din Regulamentul de organizare si functionare a Consiliului Legislativ,

Avizeazi favorabil proiectul de lege, cu urméatoarele observatii
si propuneri:

1. Prezentul proiect de lege are ca obiect de reglementare
adoptarea unor masuri referitoare la infrastructuri informatice si de
comunicatii de interes national si conditiile implementérii retelelor 5G.

Potrivit Expunerii de motive, proiectul urméreste stabilirea unui
mecanism de autorizare prealabild a producdtorilor de tehnologii,
echipamente si programe software utilizate in cadrul infrastructurilor
informatice si de comunicatii de interes national, precum $i in retelele
de comunicatii electronice prin intermediul cdrora se asigurd servicii de
comunicatii electronice de tip 5G, fiind urmérite considerente ce fin de
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eliminarea oricdror riscuri, amenintdri si vulnerabilitdti la adresa
securitifii nationale si apdririi tarii.

Prin mdsurile propuse se urmareste reducerea riscurilor,
amenintarilor si vulnerabilitatilor la adresa securitafii nationale si
apdrarii tarii, prin instituirea unui regim de autorizare a producétorilor de
tehnologii, echipamente si programe software destinate utilizarii in
cadrul infrastructurilor informatice si de comunicatii de interes national,
precum si in retelele de comunicatii electronice prin intermediul cérora
se asigurd servicii de comunicatii electronice de tip 5G.

Misurile propuse tintesc sd contribuie la asigurarea unui nivel
ridicat de securitate in momentul introducerii de tehnologii, echipamente
si programe software in retelele 5G din Roménia, prin reducerea
semnificativd a riscului de dependenta fatd de producatorii cu risc ridicat,
pentru a asigura rezilienta si securitatea cibernetica a retelelor 5G.

Prin proiect se propune ca autorizarea sa fie acordata prin decizie
a prim-ministrului, dupd avizul conform al Consiliului Suprem de
Apidrare a Tarii (CSAT), fiind luate in considerare rolul si sarcinile
stabilite prin Legea nr.415/2002 privind organizarea $i functionarea
Consiliului Suprem de Aparare a Tarii, precum si faptul c&, in analiza
sa, CSAT se bazeazi pe date si informatii relevante puse la dispozitie
de toti membrii consiliului.

Totodatd, prin proiect se propun masuri de eliminare treptata,
acolo unde este cazul, a tehnologiilor, echipamentelor si programelor
software utilizate In prezent de cétre furnizorii de retele de comunicatii
electronice prin intermediul cdrora se asigurd servicii de comunicatii
electronice de tip 5G, fabricate de producétori care nu obtin sau nu detin
autorizarea instituita prin lege.

Se propune astfel, un termen de 5 ani in care mai pot fi folosite
tehnologiile, echipamentele si programele software ce sunt utilizate in
retelele de comunicatii electronice care contribuie la furnizarea de
servicii de comunicatii electronice de tip 5G, ai céror producdtori nu
detin autorizarea instituitd prin lege. Aceeasi perioadd de 5 ani a fost
stabilitd §i pentru situatia in care a fost retrasd autorizarea acordatd
initial unui producitor.

De asemenea, prin proiect se instituie un regim derogatoriu de la
prevederile art.7 din Legea contenciosului administrativ nr.554/2004,
cu modificirile si completirile ulterioare, in sensul ci o eventuala cale
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de atac impotriva deciziilor adoptate potrivit legii poate fi exercitatd
fara parcurgerea procedurii prealabile stabilite de aceastd lege.

Pe de altid parte, se propune ca deciziile adoptate potrivit legii sa
fie exceptate de la posibilitatea suspendarii, persoanele interesate
urmdnd si aib4, in situatia in care considera necesar, posibilitatea de a
solicita anularea acestora conform Legii nr.554/2004.

Mentiondm cid un proiect de lege avand acelasi obiect de
reglementare a ficut anterior obiectul Dosarului nr.1156/2020, fiind
emis Avizul nr.1084 din 22 octombrie 2020, o parte din observatiile
formulate fiind preluate in prezentul proiect.

Precizdm ca, prin avizul pe care il emite, Consiliul Legislativ nu
se poate pronunta asupra oportunitdtii solutiilor legislative preconizate.

Prin continutul normativ, proiectul de lege face parte din categoria
legilor organice, fiind incidente prevederile art.73 alin.(3) lir.e) si k) din
Constitutia Romaniei, republicatd, iar in aplicarea prevederilor art.75
alin.(1) din Legea fundamentald, prima Camera sesizata este Camera
Deputatilor.

2. Analizat din perspectiva dreptului Uniunii Europene,
proiectul supus avizdrii nu constituie transpunerea unui document
juridic european si nici nu are drept finalitate crearea cadrului juridic
necesar punerii directe in aplicare a unui regulament european,

Precizdm cé dispozitiile referitoare la securitatea retelelor si
sistemelor informatice se regfsesc in Legea nr.362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, act normativ prin care au fost transpuse in
legislatia nationald prevederile Directivei (UE) 2016/1148 ¢
Parlamentului European si a Consiliului din 6 iulie 2016 privind
mdsuri pentru un nivel comun ridicat de securitate a retelelor §i a
sistemelor informatice in Uniune.

Pe de alta parte, evolutia la nivel european in dezvoltarea noilor
tehnologii 5G', precum si asigurarea securitdtii cibernetice a
implementarii acestor tehnologii a evidenfiat riscuri $i amenintari

! Recomandarea (UE) 2019/534 a Comisiei europene din 26 martie 2019 privind securitatea ciberneticd a
refelelor 5G, Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilic 2019
privind ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) §i privind certificarea securitdfii
cibernetice pentry tehnologia informatiei 5i comunicatiilor $i de abrogare a Regulamentului (UE) nr. 526/2013
(Regulamentul privind securitatea ciberneticd), Comunicarea Comisiei cétre Parlamentul european, Consiliu,
Comitetul Economic si Social i Comitetul Regiunilor European (COM 2020 /50 final) cu titlhul ,,/mplementarea
refelelor 5G in conditii de siguranyd in UE - Punerea in aplicare a setului de instrumente al UE”
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crescute si interconectate, care presupun o adaptare rapidd la aceste
schimbari si o0 gestionare eficienta si dinamica a situatiilor nou aparute.

De asemenea, la 29 ianuarie 2020, Grupul de cooperare NIS? a
publicat setul de instrumente cu mdsuri de atenuare a riscurilor al UE.
Acesta abordeazid toate riscurile identificate in Raportul privind
evaluarea coordonatd a riscurilor.

Astfel, acest set de instrumente al Uniunii Europene identifica
si descrie un set de masuri strategice si tehnice, precum si actiunile
de sprijin aferente destinate sa consolideze eficacitatea acestora,
care pot fi puse in aplicare pentru a atenua riscurile identificate.
Masurile strategice includ masuri referitoare la cresterea competentelor
de reglementare ale autoritdtilor statelor membre care s le permitd
acestora sd monitorizeze achizitiile publice din domeniul retelelor si
implementarea retelelor, mdsuri specifice care sd abordeze riscurile
avind legdturd cu vulnerabilititile care nu sunt de naturd tehnicd,
precum si eventuale initiative care sd promoveze un lan{ de
aprovizionare si valoric 5G sustenabil si diversificat, pentru a evita riscul
de dependentd sistemicd pe termen lung.

Mai mult decét atit, documentul stabileste ci, ,,7oate statele
membre ar trebui sd se asigure cd dispun de mdsuri (inclusiv
competente conferite autoritdtilor nationale) pentru a rdspunde in mod
adecvat si proportional la riscurile identificate in prezent §i la cele
viitoare i, in special, pentru a se asigura cd sunt in masurd sa impund
restrictii, interdictii si/sau cerinfe sau conditii specifice, urmdnd o
abordare bazatd pe riscuri, pentru furnizarea, implementarea §i
operarea echipamentelor de retea 5G, pe baza unei serii de
considerente legate de securitate”.

3. Semnaldm cd, pentru asigurarea unei reglementéri complete si
previzibile, proiectul trebuie sa prevada in mod expres si publicarea
deciziilor prim-ministrului prin care se respinge solicitarea, prevazute
la art.6, precum si a deciziilor prin care este retrasd autorizarea,
previzute la art.7 alin.(1).

2 Grupul de cooperare pentru NIS, care este compus din statele membre, Comisie si ENISA (Agentia Uniunii.
Europene pentru Securitate. Directiva (UE) 2016/1148 a Parlamentului European §i a Consiliului din 6 iulie 2016
privind misuri pentru un nivel comun ridicat de securitate a retelelor i a sistemelor informatice in Uniune (NIS).
3 Securitatea ciberneticd a retelelor 5G — Setul de instrumente cu misuri de atenuare a riscurilor al UE (EU
Toolbox 5G)”, 29 ianuarie 2020, a se vedea pe https://ec.europa.ew/digital-single-market/en/nis-cooperation-

group.
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Avem in vedere, in primul rand, faptul ca, potrivit alin.(2) al art.7,
tehnologiile, echipamentele si programele software pot fi utilizate pentru
o perioadd de maximum 5 ani de la data retragerii autorizarii. Pe de altd
parte, potrivit art. /0, tehnologiile, echipamentele si programele software
ai caror producatori nu obtin autorizare, pot f1 utilizate pe o perioada de
maximum 5 ani de la data intrdrii in vigoare a prezentei legi.

In al doilea rand, informatia privind neobtinerea autorizarii sau
retragerea autorizdrii trebuie cunoscutd de cétre furnizori, intrucit,
potrivit art. 13 lit.a) si b), utilizarea, de catre acestia, a tehnologiilor,
echipamentelor si a programelor software puse la dispozitie de
producdtori care nu au obtinut autorizarea sau cdrora le-a fost retrasa
autorizarea constituie contraventie.

Precizam ci, din redactarea actuald a proiectului, rezultd ca numai
deciziile prim-ministrului privind acordarea autorizirii se publicd in
Monitorul Oficial al Roméniei (art.3 alin.(3)).

Mentiondm cd, prin completarea proiectului, eventual prin
reformularea corespunzitoare a art.3 alin.(3), se asigurd si corelarea cu
prevederile art.8 alin.(1), potrivit cirora deciziile pot fi atacate in
termen de 30 de zile de la publicarea acestora in Monitorul Oficial al
Romdaniei.

4. Referitor la art.7 alin.(2), este de analizat dacd in situatia In
care existd riscuri, amenintdri si vulnerabilitati la adresa securitdtii
nationale si apdrdrii tdrii care determind retragerea autorizirii
producétorului, tehnologiile, echipamentele si programele software ar
mai putea fi folosite in continuare pe o perioadd de 5 ani.

Avem in vedere faptul ci, potrivit art.15 alin.(3), ANCOM
dispune si sanctiunea complementard a interzicerii imediate a
utilizarii in retelele 5G a tehnologiilor, echipamentelor si a
programelor software fabricate de producétori care nu sunt autorizati
potrivit prevederilor art.3. Observatia este valabila si pentru art.10, care
reglementeazid posibilitatea mentinerii pe o perioadd de 5 ani de la
intrarea In vigoare a prezentei legi a tehnologiilor, echipamentelor si a
programelor software ai cédror producitori mu detin (nu obtin)
autorizarea prevazuta de lege.
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5. Din punct de vedere al redactdrii si al respectarii normelor de
tehnicd legislativa, se retin urmatoarele:

a) Pentru uniformitate in redactare, propunem ca la art.2 lit.a),f),
g) si i), textele sd debuteze prin cuvintele amenintdri, retele, riscuri,
respectiv vulnerabilitdti.

Totodati, la lit.c), din considerente de tehnica legislativa, trebuie
eliminatd paranteza, precum i abrevierea ,.etc., textul urmand a fi
redat intre liniute.

b) Avind in vedere cd art.3 alin.(1) utilizeazd notiunea de
,Hutilizatori finali®, apreciem necesard fie definirea acesteia in cuprinsul
art.2, fie instituirea unei norme de trimitere la un act normativ care
expliciteazi aceastd notiune.

La alin.(2), pentru un spor de rigoare normativd, propunem
inlocuirea sintagmei ,,in termen de maximum 4 luni“ cu expresia ,,in
termen de 4 luni“. Reiterdam observatia, in mod corespunzitor, si pentru
art.7 alin.(2), precum si pentru art.10.

La art.3 alin.(3), din considerente de redactare, prepozitia ,,1a” din
cadrul sintagmei ,,acordatd potrivit ]la alin.(2)” trebuie eliminata.

¢) La art.4 alin.(2), sugerdm si se analizeze daca scrisoarea de
intentie este cea mai adecvatd forma pe care o poate avea solicitarea
pentru obtinerea autorizdrii si nu ar trebui ca textul sd prevadd ca
solicitarea s fie insotita de o scrisoare de intentie.

Totodatd, pentru un spor de precizie normativa, este recomandat ca
proiectul sd expliciteze conditiile din cuprinsul declaratiei pe propria
raspundere, terminologia folosita fiind neclard, ceea ce conferd solutiilor
preconizate un caracter impredictibil.

n plus, referitor la lit.c), semnaldm c3, potrivit prevederile art.49
alin.(2) din Legea nr.24/2000, republicatd, cu modificarile si completarile
ulterioare, o enumerare distinctd, marcatd cu o literd, nu poate cuprinde,
la rdndul, ei o altd enumerare si nici alineate noi.

d) La art.5 alin.(1), apreciem ca este necesar sd se prevadd ca
avizul conform trebuie sd se fundamenteze $i pe documentele care
insotesc solicitarea pentru obtinerea autorizirii.

De asemenea, proiectul ar trebui sé stabileascd o serie de criterii
obiective, necesare si proportionale cu scopul urmdrit, astfel cum se araté
si in punctul de vedere al Consiliului Concurentei, i]t&ﬁg_:%eh?ﬁ £35¢ si
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instanta de judecati s3 analizeze legalitatea deciziei prim-ministrului in
cazul in care aceasta este atacat la instanta de contencios administrativ.

Observatia are in vedere jurisprudenta Curtii Constitutionale,
potrivit céreia legiuitorul este obligat de a edicta norme clare, precise si
previzibile.

e) La art.6, pentru precizia si predictibilitatea normei propuse,
considerdm cd ar trebui s& se mentioneze in mod expres in ce situatie
avizul CSAT este negativ, si anume atunci c¢idnd, in urma evaludrilor
prevazute la art.5 alin.(1) st al unor eventuale criterii, se ajunge la
concluzia cd existd riscuri, amenintiri si vulnerabilititi la adresa
securititii nationale si aparédrii tarii.

Pentru aceleasi considerente, textul ar trebui sé clarifice si termenul
in care trebuie emisd decizia de respingere a autorizarii, eventual, prin
trimitere la termenul prevazut la art.3 alin.(2).

f) La art.8 alin.(2), din considerente de redactare, expresia
,prevederile art.14 si art.15” se va reda sub forma ,,prevederile art.14 i 15”.

g) Intrucat la data intrdrii in vigoare a prezentei legi producitorii
nu pot detine autorizarea instituitd de aceasta lege, expresia ,,nu detin
autorizare”, din cuprinsul art.10, propunem si fie Inlocuitd cu expresia
nu obtin autorizare”. In acest fel, se asigur si corelarea cu prevederile
art.13 lit.a), care se referd la producitorii care nu au obtinut autorizarea
in conformitate cu prevederile art.3.

h) La art.11 alin.(1), avand in vedere ratiunea pentru care a fost
elaborat proiectul de lege, si anume prevenirea, contracararea §i
eliminarea riscurilor, amenintarilor si vulnerabilitatilor la adresa
securitdtii nationale si apdrarii tdrii, astfel cum se prevede in finalul
art.1, este de analizat daci textul nu ar trebui si reglementeze obligatia,
si nu dreptul autoritétilor contractante din sistemul national de apérare,
ordine publica si securitate nationald, de a solicita ca producétorul sa
fie autorizat.

i) La art.13 lit.c), pentru un spor de rigoare normativa, propunem
inlocuirea sintagmei ,,calculat in conformitate cu prevederile art.10 cu
expresia ,,prevazut la art.10%.

i) La art.14 alin.(3), pentru respectarea exigentelor de tehnicé
legislativd, expresia ,,din Ordonanta Guvernului nr.2/2001” se va
inlocui cu sintagma ,,din Ordonanta Guvernului nr.2/2001, aprobatd cu

. CONFORM CU
SRIGINALUL



modificari si completédri prin Legea nr.180/2002, cu modificarile si
completarile ulterioare”. Reiterdm observatia si pentru situatia similara
de la art.16 alin.(1).

k) Semnaldm c3 norma propusd pentru art.1S alin.(3), potrivit
cireia ,,ANCOM dispune i sanctiunea complementard...” trebuie
reformulatd in corelare cu dispozitiille alin.(2), potrivit cérora
sanctiunea se aplica de catre presedintele ANCOM.

) Sugeram sd se analizeze dacd exceptarea de la aplicare a
dispozitiilor art.8 alin.(2) lit.a) din Ordonanta Guvernului nr.2/2001,
propusi la art.16 alin.(1), ar mai trebui prevazuta, avand in vedere ca
art. 14 alin.(1) si (3) din proiect stabilesc limitele amenzii prin derogare
de la aceste dispozitii (care reprezintd reglementarea cadru in materie).

m) Din considerente de redactare, la art.17, propunem ca
sintagma ,,Prevederile art.9, 12-16 intrd in vigoare” si fie redatd sub
forma ,,Prevederile art.9 si ale art.12-16 intra tn vigoare”, iar in finalul
textului si fie utilizatd expresia ,,de la data publicérii prezentei legi”.

Bucuresti
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